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Werkzeugkasten auslandischer Einflussnahme
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Politische und wirtschaftliche
Abhangigkeiten

Kulturelle Beeinflussung

Sabotageaktionen

Infiltration, Uberwachung und Spionage

Cyber-Attacken

Beeinflussung eigener
Staatsbirger:innen im Ausland

Koordinierte, hochprofessionalisierte Operationen

Kenntnis ,westlicher Kultur” und Verstandnis der
digitalen Verbreitungsmechanismen

Traditionell eher auf disruptive Operationen
ausgerichtet, die auf die Verscharfung von
Problemen im Ausland abzielen

Nachgewiesene Beispiele der Wahlbeeinflussung
in demokratischen, westlichen Staaten




Relevante Begrifflichkeiten

Was ist Informationsmanipulation?

* Findet koordiniert und absichtlich statt

* Meist nicht rechtswidrig

* Schadenspotential (z.B. Untergrabung der politischen Willensbildung)
* Schadensabsicht

e Ursprung im In- und Ausland

Was ist Foreign Information Manipulation and Interference (FIMI)?

* Manipulative Verhaltensweisen und Kampagnen in klassischen und
digitalen Medien (z.B. Einsatz von gefalschten Nachrichtenseiten)

* Fokus liegt auf der Aktivitat und nicht auf den Inhalten: Wahre aber
schadliche Inhalte sind nicht ausgeschlossen

e Ursprung im Ausland, inlandische Stellvertreter moglich

Fehlinfor-
mationen

Desinformation

Auslandische
Informations-
manipulation
und
Einflussnahme
(FIMI)




Ziele und Auswirkungen von schadlicher Einflussnahme autoritarer Staaten

Ubergeordnete Ziele

AuBenpolitisch

Innenpolitisch

* Machterhalt/Machtausbau * Imperialistische Bestrebungen

« Innenpolitische Legitimation [] * Destabilisierung ,feindlicher Krafte“ und
liberaler Demokratien

Vertrauensverlust in demokratische

Institutionen und Medien

e Polarisierung und Verunsicherung der
Bevolkerung

e Diskreditierung und Einschiichterung von

unliebsamen Politiker:innen im Ausland

* Negative Wahrnehmung des
(demokratischen) Auslandes

e Positive Wahrnehmung des autokratischen
Staates

* Verdrangung von politischen Gegner:innen
und ideologische Einheit




Strategie und Methodik russischer Informationsmanipulation in Deutschland

Ubergreifende Strategie

Nutzung von polarisierenden Themen (bspw. Migration, Klimawandel, Pandemie, Geschlechtergerechtigkeit, um 1) zu spalten

und 2) Vertrauen in verschiedenen politischen und gesellschaftlichen Lagern, meist am politischen Rand, aufzubauen. Die
Zielgruppen werden so als Vehikel zu genutzt, um die eigenen Interessen im In- und Ausland zu verfolgen.

Methoden der
Informationsmanipulation

* Massenhafte Produktion und Verbreitung von i ————- - |
DE] . . . Atfenpockenvirus entkommt ukrainischen
- (manipulierten) Inhalten durch technische Bots e
RTDE * Einsatz von generativer Kl, bspw. flr gefalschte Videos
Pl _ * Getarnte Ableger von sanktionierten Medien » .
< E:,,sj::f: :e t.rtde.live/inland /136165- . > D'GS& ’:lat‘ﬁl'k!ht h:tt
e e * Einzweckkonten, die sich um gefalschte Personlichkeiten ey
104 Following 7,771 Followers [ u iaber die Aabeit von US. Bislabors in der...
Mot followed by anyone you're following d re h e n
,Gefdlschte Website im Rahmen der

* Nachahmung legitimer Medienunternehmen

Screenshots von Verlinkungen zu Doppelgénger-Kampagne“

Ablegern von sanktionierten Medien




Ausblick Tag 2

Vertiefung der Strategien und Methoden schadlicher, auslandischer Einflussnahme

* Welche Themen werden bespielt?

* Welche Zielgruppen werden angesprochen?

* Welche Narrative werden verbreitet und Gber welche aus- und inlandischen Akteure
* Welche Taktiken der Informationsmanipulation und —verbreitung werden verwendet
e Ausfuhrliche Fallbeispiele

Vertiefung Wahlbeeinflussung
* Wie kdnnen auslandische Akteure unsere Wahlen beeinflussen?
* Welche Gefahren gehen davon aus?

* Fallbeispiel Bundestagswahl 2021

Mogliche Losungsansatze
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