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Werkzeugkasten ausländischer Einflussnahme

Informationsmanipulation

Politische und wirtschaftliche 
Abhängigkeiten

Kulturelle Beeinflussung

Sabotageaktionen

Infiltration, Überwachung und Spionage

Cyber-Attacken

Beeinflussung eigener 
Staatsbürger:innen im Ausland

China Russland Iran

• Koordinierte, hochprofessionalisierte Operationen

• Kenntnis „westlicher Kultur“ und Verständnis der 
digitalen Verbreitungsmechanismen

• Traditionell eher auf disruptive Operationen 
ausgerichtet, die auf die Verschärfung von 
Problemen im Ausland abzielen 

• Nachgewiesene Beispiele der Wahlbeeinflussung 
in demokratischen, westlichen Staaten
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Relevante Begrifflichkeiten

• Findet koordiniert und absichtlich statt

• Meist nicht rechtswidrig 

• Schadenspotential (z.B. Untergrabung der politischen Willensbildung)

• Schadensabsicht

• Ursprung im In- und Ausland

• Manipulative Verhaltensweisen und Kampagnen in klassischen und 
digitalen Medien (z.B. Einsatz von gefälschten Nachrichtenseiten)

• Fokus liegt auf der Aktivität und nicht auf den Inhalten: Wahre aber 
schädliche Inhalte sind nicht ausgeschlossen 

• Ursprung im Ausland, inländische Stellvertreter möglich

Was ist Foreign Information Manipulation and Interference (FIMI)?

Was ist Informationsmanipulation?

Fehlinfor-
mationen

Desinformation

Ausländische
Informations-
manipulation 

und 
Einflussnahme

(FIMI)
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Ziele und Auswirkungen von schädlicher Einflussnahme autoritärer Staaten

Übergeordnete Ziele

• Machterhalt/Machtausbau

• Innenpolitische Legitimation

• Imperialistische Bestrebungen

• Destabilisierung „feindlicher Kräfte“ und 
liberaler Demokratien

• Negative Wahrnehmung des 
(demokratischen) Auslandes

• Positive Wahrnehmung des autokratischen 
Staates

• Verdrängung von politischen Gegner:innen 
und ideologische Einheit

Innenpolitisch Außenpolitisch

• Vertrauensverlust in demokratische 
Institutionen und Medien

• Polarisierung und Verunsicherung der 
Bevölkerung 

• Diskreditierung und Einschüchterung  von 
unliebsamen Politiker:innen im Ausland
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Strategie und Methodik russischer Informationsmanipulation in Deutschland

Übergreifende Strategie

Nutzung von polarisierenden Themen (bspw. Migration, Klimawandel, Pandemie, Geschlechtergerechtigkeit, um 1) zu spalten 
und 2) Vertrauen in verschiedenen politischen und gesellschaftlichen Lagern, meist am politischen Rand, aufzubauen. Die 
Zielgruppen werden so als Vehikel zu genutzt, um die eigenen Interessen im In- und Ausland zu verfolgen.

• Massenhafte Produktion und Verbreitung von 
(manipulierten) Inhalten durch technische Bots

• Einsatz von generativer KI, bspw. für gefälschte Videos

• Getarnte Ableger von sanktionierten Medien

• Einzweckkonten, die sich um gefälschte Persönlichkeiten 
drehen

• Nachahmung legitimer Medienunternehmen

Methoden der 
Informationsmanipulation

Screenshots von Verlinkungen zu 
Ablegern von sanktionierten Medien

„Gefälschte Website im Rahmen der 
Doppelgänger-Kampagne“
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Ausblick Tag 2 

Vertiefung der Strategien und Methoden schädlicher, ausländischer Einflussnahme

• Welche Themen werden bespielt?
• Welche Zielgruppen werden angesprochen?
• Welche Narrative werden verbreitet und über welche aus- und inländischen Akteure
• Welche Taktiken der Informationsmanipulation und –verbreitung werden verwendet
• Ausführliche Fallbeispiele

Vertiefung Wahlbeeinflussung

• Wie können ausländische Akteure unsere Wahlen beeinflussen?
• Welche Gefahren gehen davon aus?
• Fallbeispiel Bundestagswahl 2021

Mögliche Lösungsansätze
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